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TAS-link Ill EDP Integration in SPC

Dieses Dokument beschreibt die erforderlichen Schritte fiir eine IP basierende EDP-
Verbindung zwischen dem Einbruchmeldesystem SPC und dem TAS-link 11l
Ubertragungsgerat.

Diese Anleitung dient als Add-on zur TAS-link Il Installationsanleitung.

Highlights:
Gesicherte TCP/IP Verbindung zwischen SPC und TAS-link 1lI

Komfortable Programmierung beider Systeme

Ortlich unabhangiger Betrieb

Unterstiitzung des VdS2465 Alarmubermittlungsprotokoll
Optionaler Backup Weg uber IP/GPRS

Inhalten dieser Anleitung:

1. Hard- & Software Voraussetzungen

Systematischer Aufbau

SPC Programmierung via SPC PRO

SPC Programmierung via SPC Webserver

TASIink Il Programmierung — EDP/IP Verbindung zur SPC EMA
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1. Hard- & Software Voraussetzungen

- SPC Zentrale mit Firmwarestand 3.4.5 (3.6.6 wird nicht untersttitzt)

- TAS-link Ill Basisbaugruppe TLW 1 (nicht TLW 1-1) mit Firmwarestand ,SysConf 8.36, TL Il
FW 8.41"

- Patchkabel

Das TAS-Link Il ist mit der beigelegten CD zu parametrieren.

Das SPC System ist gemal der empfohlenen ,SPC-Standardprogrammierung” in Betrieb zu
nehmen. (FUr weitere Informationen besuchen Sie unsere Homepage oder kontaktieren Sie
unsere technische Hotline)

Kontaktdaten — Technical Support Center

Tel: +49 (0) 721 95 88080 (Deutsch)

Tel: +49 (0) 721 95 88088 (English)

Email: support. DE@Vanderbiltindustries.com
Homepage: http://vanderbiltindustries.com/

2. Systematischer Aufbau

SPC

TAS-link 111
Zentrale [ |
EDP via TCP/IP a VdS2465 Protokoll
[ |
s
IP Adresse: IP Adresse:
192.168.1.100 192.168.1.101

In dieser Anleitung wird das Einbruchmeldesystem SPC direkt per Ethernet Patchkabel mit
dem TAS-link Ill Ubertragungsgerat verbunden, somit missen die IP-Adressen manuell
vergeben werden.
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3. SPC Programmierung via SPC PRO

Kommunikation / Netzwerk / Netzwerk

5

= Netzwerk | ! Portal | = Dienste|

Netzwerkeinstellungen

IP-Adresse |192. 163, 1 .100 (5. 30,3)
IP-Hetzwerk [255. 255. 255. 0 (. 30.3¢.%)
Gateway IP-Adresse |U 0. 0.0 (exxx)
DNS-Server [o.0.0.0 (3. 3.30.%)
DHCP aktiv [ Auswahlen, um dynamische Adresse zu verwenden

- Eintragen der IP Adresse der SPC und Netzmaske
- Eintragen des Gateways und DNS Servers (optional — nur bei getrenntem Betrieb im
gleichen Netzwerk notwendig)

Kommunikation / EDP / Einstellungen

{5 Liste | %2 Enstelungen

EDP-Finstellungen

Aktivieren Auswahlen, um EDP zu aktivieren.

Gerate-ID 1000 Eindeutige ZentraleID, welche zur Identifizierung durch die AES dient.
UDP-Port 50000 UDP-Port auf dem IP-Pakete empfangen werden (Standard ist 50000)
Limit Packetgrosse 1440 j Max.Packetgrésse fur Ubertragung (default 1440) [S00-1440]

Timeout erneute Ubertr. 10 Dauer (in Sek.), bis eine nicht quittierte Meldung erneut tbertragen wird.
Anzahl erneute ibertr. 10 Max, Anzahl der erneuten (bertragungsversuche (5-13)
Wahlversuche 10 Max. Anzahl an fehlgeschiagenen Wahiversuchen bis zur Modemsperre
Verz. Ubertragung 30 Ig:::?)der Wahlpause (in Sek.) nach einem fehlgeschlagenen Wahlversuch
Modemsperre 480 E);}eg?)[\n Sek.) d. Wahlp. nach dem max. Anzahl fehlg. wahlvers. erreicht

StusKnmm. )
- EDP Ubertragung aktiveren
- Eingabe der einmaligen SPC Zentralen ID
- Aktivieren des Logbuchevents ,Status Kommunikation*

Kommunikation / EDP / Liste
EDP-Empfanger hinzufiigen

1

Konfiguration des neuen EDP-Empfangers...

Beschreibung TASink 11T Beschreibung des Empféngers
Empfanger-ID 1 Eindeutige ID
Metzwerkadresse 192,168, 1 .101 IP-Adresse des Empféngers (leer lassen,

wenn nur Wahlverb. verw. wird).

- Neuen EDP Empfanger anlegen und speichern
- EDP Empfanger fur weitere Konfiguration durch Doppelklick 6ffnen
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Sicherheit :
Steuerung freigegeben i} Eingehende Befehle von diesem Empfénger werden akzeptiert.

Andere Benutzercodes Anderung der Benutz rck Empfanger erlaubt
& Kommunikation von und zum Empfanger wird verschitisselt.

Verschliisselung aktiv

Testintervall Wahlverb.
Testintervall Wahiverb.
Wizhiverb. b. Netzwerkf.
Telefonnummer 1

Telefonnummer 2

Ereignisse :

Ausgewahlt = Primér, Nicht ausgewshlt = Backup
Auswahlen, wenn fehlerhafte Obertragungen wiedsrholt werden sollen,

Wahle ob an diesen Empfanger Audio/Videoverifikation gesendet wird
Konfiguration, welche Meldungen an diesen Empfanger gesendet werden sollen.

Primar-Empfanger
Meldungen erneut vers.
Verifikation
Meldungsfilter

Schliissel T 32 hexadeamale Zeichen
Virtuelles BT Zugriff Uber virtuelles Bedienteil fiir diesen EDP Empfénger erlaubt
Datenstrommodus 1: Nach Ereignis *  Datenstrommodus Live video
Netzwerk :
Netzwerk aktiv = Auswahlen, wenn die Meldungen via IP versendet werden sollen.
Netzwerk Protokoll TCP/IP ~  Wahle Transportprotokollayer Gber Ethernat
Netzwerkadresse W IP-Adresse des Empfangers (eer lassen, wenn nur Wahlverbindung verw, wird),
MNetzwerk-Port 50000 1P-Port des Empfangers
Polling aktiv = 1P-Poling fiir diesen Empfanger aktivieren
Zentrale ist Master J Zentrale Ubernimmt Masterrolle des Pollings.
Polling-Intervall 10 Sekunden zwischen den einzelnen Polling-Machrichten
Vers. bis (bertragungsf. 10 Anzahl der fehlenden Polling-Machrichten, bis ein Netzwerkfehler gemeldet wird,
Erzeuge Netzwerkfehler  [¥] Polingfehler wird einen Metzwerkfehler erzeugen.
‘Wihlverbindung :
‘Wahlverb. aktiv. Auswahlen, wenn die Meldungen via Wahlverbindung gesendet werden sallen,
Anruf Typ ¥

Erweiterte EDP Einstellungen des Empfangers 6ffnen die Einstellungen gemal dem

Schaubild oben konfigurieren

Filter 6ffnen und Ubertragungsevents festlegen
A’Ieldungsﬁlter far den Empfanger E
Meldungsfilter
EDP-Meldungsfilter konfigurieren

a
=

Alarm Alarm
Riickst. Alarm Uckstellung Alarm
Bestatigter Alarm [/| Bestatigter Alarm
Alarm Abbruch [~ Alarmabbruch b.Eingabe giiltiger PIN
Storungen/Sabo Stirung/Sabotage - Meldungen
Riickst. Stér/Sabo [V Riickstellung Stérung/Sabotage
Status Zonen |:| Status Zoneneing. geandert
scharf-{Unscharf. [V]scharf-{Unscharfsch.
Frith/Spat || Scharf/Unscharf zu friih od.zu spét
Sperr./Abschalt. || Sperrungen und Abschaltungen
Tiirmeldungen [~|Meldungen der Zutrittskontrolle
Sonst. Meldungen [ alle anderen Meldungen
Kein Standard SIA || Nicht SIA Standard unterstitzte Kriterien
Netzwerk []IP Netzwerkausfallereignisse

Bereiche :
| 1 -Bereich 1

[%]2 - Bereich 2

- Die zu Ubertragende Ereignisse festlegen (empfohlene Einstellungen siehe Schaubild)
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SPC Programmierung via SPC Webserver

Kommunikation / Netzwerk / Netzwerk

IP-Adresse 192.168.1.100 Statische IP-Adresse

Netzmaske 255.255.255.0 Statische IP-Metzmaske

Gateway 0.0.0.0 Statische IP-Adresse des Gateways
DN S-Server 0.0.0.0 IP-Adresse des DNS-Servers

Eintragen der IP Adresse der SPC und Netzmaske
Eintragen des Gateways und DNS Servers (Optional, nur bei 6rtlich getrenntem Betrieb im
gleichen Netzwerk notwendig)

Kommunikation / Div. Protokolle / EDP / Einstellungen

Empfanger EDP CEI-ABI

EDP-Einstellungen (Zentrale)

Aktivieren

EDP Zentralen-1D 1000

Zentralen IP

Netzwerkport 50000
Maximale

Packetgrosse 1440
T\meout ermeute 10
Ubertragung

Alllﬂm ern. 10
Ubertragungsversuche
Wihlversuche 10
Wahlpause 30
Modemsperre 480
Ereignisspeicherung

Status Kommunikation

Auswahlen, um die EDP Ereignislibertragung zu aktivieren

Eindeutige Identhr., welche vom EDP Empfanger zur |dentifikation der
Zentrale verwendet wird. (ID muss einmalig sein)
(1-999997)

IP Metzwerkport auf dem IP-Pakete empfangen werden (Standard ist
50000).
(1-65535)

Maximale Anzahl Bytes eines EDP Packet bei IP Ubertragung.
(500-1440)

Dauer (in Sek.), bis sine nicht quittierte Meldung erneut Gbertragen wird.
(1-199)

Maximale Anzahl der ermeuten Ubertragungsversuche.
(0-199)

Maximale Anzahl an fehlgeschlagenen Wahlversuchen bis zur
Modemsperre
(1-199)

Dauer der Wahlpause (in Sek.) nach einem fehlgeschiagenen
Wahlversuch.
(1-199)

Dauer (in Min.), die das Modem keinen Wahlvers. startet, wenn die max.
Anzahl an Wahlvers. erreicht wurde (0 = keine Modemsp.)
(0-999899)

Speichert alle Anderungen der Verfiigbarkeit der Kommunikationswege
im Systemlogbuch

EDP Ubertragung aktiveren
Eingabe der einmaligen SPC Zentralen ID
Aktivieren des Logbuchevents ,Status Kommunikation*“

Kommunikation / Div. Protokolle / EDP

EDP Empfinger hinzufiigen

Beschreibung TAS-link I

Empfanger-D 1

Mame des Empfangers.

Mumerische |dentifikation vom EDP-Protokoll zur [dentifikation

des Empfangers (ID muss einmalig sein)

Neuen EDP Empfanger hinzufigen
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Empfinger bearbeiten

Beschreibung TAS-link 1T
Empfanger-1D 1
Protokollversion Version 2 ~

Sicherheit

Steuerung
freigegeben

Virtuelles
Bedienteil

Verschliisselung
aktiv &
Netzwerk

Netzwerk aktiv

Netzwerk Protokoll TCP/IP ~

IP-Adresse d.
Empfingers

IP-Port d.
Empféngers

Immer verbunden

Zentrale ist Master

Polling-Intervall 10

Erzeuge
Netzwerkfehler

Wiahlverb.
Wahlverbindung

aktiv g

Ereignisse
Primar-Empfanger

Meldungen erneut
versenden.

Filter

Speichern Zurlick

50000

192.168.1.101

Name des Empfangers.

Numerische Kdentifikation vom EDP-Protokell zur Identifikation des
Empfangers (ID muss einmalig sein)
(1 - 999997)

‘Wahlen Sie, welche Version des EDP-Protokolls fur diesen Empfanger

verwendet werden soll

Eingehende Befehle von diesem Emp finger werden akzeptiert.

Ermbglicht die Aktivierung eines virtuellen Bedienteils an diesem EDP

Alarmempfénger.

Kommunikation von und zum Emp fanger wird verschlisselt.

Auswahlen, wenn die Meldungen via IP versendet werden sollen

Netzwerk Protokoll wéhlen (muss beim Alarmempfénger identisch
eingestelt werden. (Wird durch Leitstelle vorgegeben).

Netzwerk (IP) Adresse des Alarm-Empfangers.

Netzwerk (IP) Port des Alarm-Empfangers.

Auswahlen, wenn die Zentrale immer mit dem Empfénger verbunden

sein soll, wenn nicht aktiviert, dann wird die Werbindung nur nach
einem Alarm aufgebaut.

Zentrale ubernimmt Masterrolle des Pollings (Es muss keine
Routerkonfiguration bei

Sekunden zwischen den einzelnen Polling-Nachrichten

Poliigfehler I5st Netzwerkfehler aus

Auswahlen, wenn die Meldungen via Wahlverbindung gesendet werden

sollen.

Ausgewahlt = Primar, Nicht ausgew ahlt = Backup

Auswdhlen, ob nicht quittierte Meldungen erneut versendet werden

sollen

Konfiguration, welche Meldungen an diesen Empfénger gesendet
werden sollen

Erweiterte EDP Einstellungen des Empfangers gemafd dem Schaubild konfigurieren

Filter 6ffnen und Ubertragungsevents festlegen

Filter

Alarme

Alarm wird
zuriickge stelit

Bestitigte Alarme
Alarm Abbruch
Storungen/Sabo

Rickstellung
Storung/Sabo

MG Zustand
Scharfung

Zu frith | Zu spét
Sperrung/Abschaltung
Tirmeldungen
Sonstige Meldungen

Andere (Nicht
Standard)

Netzwerk

Funktin. verloren
Ereignis

Bereiche

]
a
o
a
a
a
]
]
a

Alarmmeldungen

Rickstellung Alarm

Bestatigte Alarme von mehreren MGs

Ubertrage Meldung "Alarm Abbruch® an den Empfénger bei Eingabe eines giltigen PINs am BT

Stérung/Sabotage-Meldungen

Rickstellung Stérung/Sabotage

Alle (MG) Zustandsdnderungen Gbertragen

Scharf- /JUnscharfschatungen

(bertragung bei zu friher/zu spater Scharfung/Unschérfung (im Vergleich zum Zeitplan)

Sperrungen und Abschatungen
Meldungen der Zutrittskontrolle

Alle anderen Meldungen

Nicht Standard 514 codes, die in SPC COM XT verwendet werden.

Report IP Netzwerk Polling Up/Down Ereignisse

Wenn aktiviert, wird Ereignis

1: Bereich 1
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5. TASIink Il Programmierung — EDP/IP Verbindungz ur SPC EMA

¥ 5ysConf TL I Version 8.20

oo Boath

1 Extras  Sprache/Language Hilfe

H S i @ B

e ) Offnen Helpdesk  Speiche

fla  Datentransfer

SIRO-Port

Neue Konfiguration erstellen, Geratetyp auswahlen und anschlieRend die Kundendaten

eingeben _

Beenden

Meuen Kunden anlegen

Geratetyp

[ Kunden anlegen ] | Schliefien |

I

Unter Menipunkt ,Schnittstellen * den Netzteiltyp (GMA (SPC) auswahlen

IFGFRS B
~Kunde Schnitistellen
it Netztel
- Schnittstellen
Netzteiltyp Anschiuss
GMA {SPC) am| |[SVMNO
- GPRS e
~ Ziele T 7400/7500
- System-Meld. ABI 15011  Esser Fxxxxx
- Routine C-TEC NT 360-1
-~ Passwort =

Unter Menuipunkt ,Wege / IP“ Port ,0 LAN und IP-GMA auswahlen und IP Adresse
192.168.1.101 einstellen

System-Meld.

LAN - i
i Routine
i~ Passwort THtERAL
4 Fernzugang 1P-GMA
i Geiber TCS
4 Linien Port 0 Port 1
LT Port 0 LAN
4 Port LAM ‘IPGMA!
i Sthrport
L) TLw DHCP-Server
Betrichsart automatisch - Firewall aktiv
Ping sperren v
IP-Adresse automatisch beziehen
Remote Port
IP-Adresse 192. 168. 001 . 101
Subnetzmaske 255.255. 255. 0

Gateway
ONS-Serv. Adresse &

DNS1

DNS2
NTP-Serv. Adres:

TP Serv. Intervall (Min)

NTP Serv, Adresse. |0 .0 .0

Bemerkung:

Am IP-Port ,,0“ des TASIink IIl Wahlgerats ist die SPC Zentrale mit ejmem Ethernetpatchkabel
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angeschlossen.
Das Gateway und DNS Server kann leer gelassen werden, da das TASIink Il und die SPC mit

einem Patchkabel verbunden sind.
Unter Menupunkt ,Wege / IP* Port ,0“ LAN / Registerkarte ,IP-GMA" ,GMA Typ ,GMA (SPC)
auswahlen und Zentralenname und Kommunikationsport eingeben (default 50000)

LAN

Internet

L |

v IP-GMA
rt 0 LAN
LAMN I IP-GM.-!'.I
GMATYD |GMA (SPC)
Ziel
Mame Bezeichner Port
1 SPC Zentrale 50000

Unter Mentpunkt ,Wege / IP* Port ,1* WAN auswéhlen und die IP Einstellungen des ortlichen
Netzwerks einstellen ( IP Adresse manuell eingeben oder per DHCP zuweisen lassen)

[Lan - [wan -
Internet Router
W IP-GMA i IP-GMA
Port 0 Port 1
Port 1 WAN
WAN | Port Forwarding
Betriebsart Firewall aktiv
Ping sperren W
MAT (alles mit der IP Adr. des WAN versenden)
" " Source Port (abgehende Verb.) EI

R {P-Adresse automatisch beziehen
Te | Remote Port
IP-Adresse g .0 .0 .0
Subnetzmaske 255. 255. 255. 0
Gateway o .0 .o .o |

DMNS-Serv, Adresse automatisch beziehen
DMS1 o .0 .0 .0
DM52 o .0 .0 0

MTP-Serv. Adresse automatisch beziehen
NTP Serv. Intervall (Min)

NTF Serv. Adresse 0 .0 .0
Bemerkung:

Bitte sprechen Sie, falls vorhanden den lokalen IT-Administrator bezgl. lokaler IP-
Adresszuordnung an.
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Optional kann Menupunkt ,Wege / IP“ Port ,1“ WAN /Registerkarte ,Port Forwarding“ ein

Fernzugang per IP eingerichtet werden.

Dies muss dem lokalen IT-Administrator mitgeteilt werden, damit dieser ebenfalls in der
Kundenfirewall einen Port 6ffnet, welche aus der Ferne angesprochen und weitergeleitet

Beispiel: 1231456.456.789:50010

werden kann.

“Port 1 WAN

Port Forwarding

Portforwarding

Protokoll Port IP-Adresse Port
[Tcp -] [50010 | zu [192. 168. 1 . w0 [433 |
r

1T 1 T 1 T 1

‘Port

Ext. Port 50010 wird auf den default SPC
Webserverport 443 geleitet.

Unter Menupunkt ,Ziele* die Empfangerdaten (IP Adresse und Empfangerport) der Leitstelle
und die KundenID eingeben sowie das zu benutzende Protokoll und Ubertragungsweg

auswabhlen.
IPGPRS i
- Kunde Ziele
- System
i~ Schnittstellen et
4-Wege Tielname Weg SVCP Typ D 1P-Adresse : Port
1 [Leitstele Test | B v |7 fids2e5-52unverschiusselt v [[123456 || [ [123 123,123 . 123 1234 ||
> .
3
-Passwort 4

[

Unter Menupunkt ,Routine “ ,uber GMA (SPC Zentrale) auswéahlen und den Empfanger

auswahlen
IPGPRS
- Kunde Routinerufe
- System
- Schnittstellen NSL
1
Abschaltbar

Routine bei Anruf

| iber GMA (SPC) Zentrale |

Tage Std Min
4 -Fernzugang Routine {Tag,."l..lhrzeit}[— - ]j[— - ]
b jiher TCS
4. Linien Intervall [U vHL’JU v]_[ﬂﬂ
Pk (o) LW

alle
[ 1| Leitstelle Test
)

vIS

v]4

Unter MenUpunkt ,Linien “ ,(0) GMA SPC* auswahlen und die zu Ubertragenden Kriterien

konfigurieren.

Die Linienkonfiguration setzt sich aus der Meldegruppetyp, dem Bereich und der

Linienbeschreibung zusammen.

IPGPRS
- Kunde Linie GMA SPC 1-128
N Meldungsaruppe Area Funktion Abschaltbar Fr;ﬂ;be Linienbeschreibun
. Schnittstellen ; izt - 9
4 Wege 1 [Einbruch E lS_Iandard o - [l [Lrie |
Lo IP r
L 2 = b Bereiche der GMA (SPC) aktivieren ) 00000 |
EEIE 3 —_— b
- System-Meld, a : Bereiche aktivieren :I
Routine 70 7 4 7 8 v 12
- Passwort —
4 Fernzugang S |7 Vil Vi3 A v 13 L.
- Gber TCS Meldungsart V.2 J B8 < 10 /14 Zicle
———— | w3 27 V11 V15 (—
{0y TLW 1 |passiv i (5
(1) GMA SPC Ger:00 Adr:1 x| &
'ar -
Storport [ Ubernehmen ] | Schliefien
oW _
2 |oassiv e ~ls
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Folgende Meldergruppentypen stehen zur Verfigung:
« Undefinierte Meldungen (kundenspezifische Ubertragungskriterien)
* Einbruch

» Systemsabotage (Sammelmeldung)

* Feueralarm

* Bedrohungsalarm

* Medizinischer Notfall

+ Uberfall-/Panikalarm

» Sabotagealarm (Meldegruppeneingang)

» Technikalarm

» Bereich ext. S/U

* Bereichint. S/U

e Storung BUS

e Storung Feuer

» Storung Wéhlgerat

» Storung Technik (Meldegruppeneingang)

Bemerkung:

Unter ,Area“ kann ausgewahlt werden, ob eine Meldung bereichsspezifisch gemeldet werden
soll.

Wenn alle Bereiche ausgewahlt sind, wird eine Sammelmeldung ,Einbruch* Gbertragen.
Bereich ,0“ steht fir Systemmeldungen. (z.B. Uberfall-/Panikalarm, etc.)

Unter Menupunkt ,Linien “ ,(0) GMA SPC* NSL kann nun die Zielzuordnung vorgenommen

werden.

MSL
Meldungsart Code LEDale

1 [Bnbruch =2z ] Iy [Lcitstelle Test E
Ger:00  Adr:1 2[ v] .

2 |Enbruch 22 | [ 1fieitstelie est =
Ger:00  Adr:2 br] — .
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