SUPPORT INFORMATION

Intrusion

2019-01-11

Connexion Web TLS (https://XXX.XXX.XXX.XXX) via
Mozilla Firefox

1. Identification de la version de Mozilla Firefox installer sur
votre PC:

A partir de la version 61.0.1 du navigateur Web Mozilla Firefox Firefox il existe quelques changements sur la
version du cryptage TLS. Dans certain cas ces modifications peuvent bloquer les connections de type

https://XXX. XXX XXX. XXX sur la centrale SPC.

Pour identifier la version du navigateur Mozilla Firefox :

Cliquer sur l'icéne

(A
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https://xxx.xxx.xxx.xxx/

SUPPORT INFORMATION

Cliquer ensuite sur « Aide » puis sur « A propose de Firefox »

A propos de Mozilla Firefox x

Firefox Quantum
» 62.0.2 (64 bits) Notes de version
Firefox est a jour
Firefox est congu par Mozilla, une communauté mendiale de contributeurs
- qui travaillent ensemble pour garder le Web ouvert, public et accessible 3
/

tous.

Vous souhaitez aider ? Vous pouvez faire un don ou bien participer.

Informations de licence Droits de l'utilisateur Politique de confidentialité

2. Modification de la valeur:

Taper “about:config” dans la barre d’adresse du navigateur Mozilla Firefox

Cliquer ensuite sur « Je prends le risque » sur la page « Attention, danger ! »

Attention, danger !

La modification de ces préférences avancées peut étre dommageable pour la stabilité, la sécurité et les performances
de cette application. Ne continuez que si vous savez ce gue vous faites.

v Afficher cet avertissement la prochaine fois

Je prends le risque
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Lancer une recherche « tls » dans la barre de recherche.

<« c @ & Firefox  aboutconfig

Rechercher: | 2 4

Modifier la valeur de "security.tls.version.fallback-limit" a “3”.

Cette valeur est défini sur "4" en TLS1.3 et doit étre modifier sur "3" si la connexion est de type TLS1.2

&« c Q‘ © Firefox  abouticonfig

Rechercher: O tls

Nom de I'option - Statut Type Valeur
devtools.remote.tls-handshake-timeout par défaut nombre entier 10000
gl.use-tls-is-current par défaut nombre entier 0
network.http.spdy.enforce-tls-profile par défaut booléen true
network.http.tls-handshake-timeout par défaut nombre entier 30
network.proxy.proxy_over_tls par défaut booléen true

security.tls.enable_Ortt_data par défaut booléen true

security.tis.version.fallback-limit modifié nombre entier 3

tls.version.max pmr?ut nGmBre entier 4
security.tls.version.min par défaut nombre entier 1
services.sync.prefs.sync.security.tls.version.max par défaut booléen true
services.sync.prefs.sync.security.tls.version.min par défaut booléen true

Sauvegarder et relancer le navigateur Web Mozilla Firefox avant de se connecter a la page Web de la

centrale SPC.
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If you have any questions, please contact our Technical Competence Centre.

Contact details can be found on our website.
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